Tekzor Bilgi Sistemi Isletme Yonetmeligi

Tekzor (Teknadzor) Bilgi Sistemi ("Sistem", "BS Tekzor") igletilirken mekanik, 1s1l,
elektromanyetik ve diger etkilere karsi standart koruma yontemleri, veri koruma
yontemleri ve bunlara yetkisiz erisime kars1 koruma yéntemleri kullanilmalidir.

Otomasyon aracinin belirlenen amaclara uygun sekilde
uygulanmasini saglayan kosullar

Sistemiuygulamanin kogulu, Sistemin dagitilmis yazilim ve teknik araglarinin
kompleksinin varhgidir

Asagidaki tabloda (Tablo 1), Sistemin iglevselligi i¢in gerekli yazilim ve teknik araglarinin
bilesenleri sunulmaktadir:

Tablo 1 -- Yazilim ve teknik araclar kompleksi

Yazilim tiira Ad1

1. Ara web - nginx 1.14.0; - ingress-nginx K8S'de

sunucular1

Veritabani
2. Yonetim - MongoDB 4.4, Redis 7, PostgreSQL 17

Sistemi
Kullanici

3. bilgisayari - Microsoft Windows 10 ve uizeri;

isletim sistemi

- Chrome 95 veya Uzeri; - Firefox 93 veya
4, Tarayici uzeri; - Safari 15.1 veya uizeri; - Edge 95 veya
uzeri; - Yandex 21.11 veya lzeri.

Sistemin igletilmesi i¢in zorunlu sart, sunucu ve istemci kisminin ara¢larinin dagitilmasi ve
yaplandirimasidir.

Sunucu kismi icin teknik araclara iliskin gereksinimler
Sunucu kismi teknik arac¢lari asagida sunulan 6zelliklere sahiptir (Tablo 2).

Tablo 2 -- Sunucu kismi teknik araclarinin ézellikleri



Mikta vCP RAM, SSD, HDD,

Sunucu r U GB GB GB
Uygulama 1 8 32 200 -
Sunucusu
Veritabani 1 3 39 100 _
Sunucusu
Dosya Sunucusu 1 4 8 100 2000
Izleme Sunucusu 1 4 8 100 -
Guncelleme 1 9 4 100 _
Sunucusu

Istemci kismu icin teknik araclara iliskin gereksinimler

Sistemin istemci kismi1 teknik araclar1 asagida belirtilen minimum 6zelliklere sahiptir
(Tablo 3).

Tablo 3 -- Sistemin istemci kismi teknik araclarinin ézellikleri

N I_(ul.lan1c1 Donanim o6zellikleri
o Bilgisayari
. : Intel Core i3 2.7 GHz veya benzeri 6zelliklere
1. Islemci . .
sahip islemci
2. RAM Kapasitesi 4 GB
3 Sabit Disk Bos 5 GB
Alan
4. Ag Adaptori 100 Mbit/s

Sistemin Bakimi

Sistemin bakimi asagidaki calismalari icerir:

Veri yedeklemesi;

Sistem yaziliminin giincellenmesi;

Sistemin iglevselligine iligkin standart kontrollerin ger¢eklestirilmesi;

Sistem igletimi sirasinda ortaya ¢ikan sorulari ¢6zmek i¢in Sistem kullanicilarina
danigmanlik ve teknik destek saglanmasi.



Veri Yedeklemesi

Sistemin bakimi asagidaki calismalari icerir:

e Veri hasari veya kayb1 halinde veritabanlarinin kurtardmasy;
e Disk depolama cihazlarinin ve verilerin durumunun 6nleyici kontroli.

Belirtilen islemlerin gerceklestirilmesi Sistemin kesintisiz ¢caligmasini saglar Bu durumda
bilgi yedeklemesi tam veritabani kopyasi olusturma modunda gergeklestirilic

Veri yedeklemesi, Sistem Yoneticisi tarafindan yedekleme planina uygun sekilde
yapilandirilmis programa gore otomatik araclar kullanilarak gergeklestirilmelidir

Sistemin veritabanlarinin tam kopyasinin her giin olusturulmasi énerilir.

Veritabaninin tam kopyasi olusturma islemi, belirtilen veritabaninin tiim dosyalarinin
yedek diske tam olarak kopyalanmasi yoluyla gerceklestirilir.

Son arsiv kopyasinin olusturulmasindan bu yana yapilan degisiklikler kaydedildiginde,
yedek diske yalnizca son arsivleme isleminden bu yana yapilan veritabani degisiklikleri
aktariir (tam veya kismi).

Tiim yedekleme prosediirlerinin sonuclarinin kontrolii sistem yoneticisi tarafindan
gerceklestirilmelidir.

Hata tespit edilirse, hatanin nedenini belirlemek ve gidermek gerekir; bunu takiben
yedekleme prosediriini baslatin ve prosediiriin yurtitiilmesini tekrar kontrol edin.

Yedekleme sistemi ariza durumunda oldugu siire boyunca, yedeklenmeye tabi bilgilerin
giinlik kopyasinin, gerekli disk alani olan sunucularin dosya sistemlerinin araclar
kullanilarak gerceklestirilmesi onerilir.

Arsiv kopyalarindan arsiv ortamindan bilgi geri yiklenirken, veritabaninin son tam
yedekleme isleminin zamanui itibariyle durumu geri yuiklenir.

Ayda bir kez Sistemin yedek kopyasindan test kurtarmasi gerceklestirmesi onerilir.
Yedekleme hizmetinin giivenligi asagidakilerle saglanir:

e Yedekleme ve veri kurtarma haklarinin yalnizca yetkili personele verilir;
e Yedek disk ayr1 bir sunucuda bulunur.

Sistem Yaziliminin Guncellenmesi

Sistemin igletilmesi sirasinda, sistemin parcasi olan sistem yaziliminin treticinin
Onerileriyle uyumlu olmasi gerekir.

Sistem bilesenlerinin igletme kurallarina uyulmal ve uireticiler tarafindan onerilen yaziim
gincellemeleri zamaninda ytiklenmelidir.

Sistemin igletilmesi sirasinda, sisteme dahil olan sistem ve uygulama yazilimlari
giincellenmelidir.

Miisteri, Sistemin endistriyel platformunun islevselligi icin teknik araclar saglar.



Sistemin Diizenli Isletim Kontrollerinin Gerceklestirilmesi

Acil durumlari 6nlemek icin, yerlesik araclar kullanilarak Sistemin yazilim ve donanim
bilesenlerinin durumunun siirekli izlenmesi ger¢eklestirilir.

Izleme kapsaminda asagidaki islevler gerceklestirilir:

1. Sistemin ¢alismasina iligkin tani verilerinin toplanmasi ve analiz edilmesi:
o Bilesenlerin performansy;
o Elemanlar arasindaki etkilesim kalitesi;
o Sistemin genel islevselligi.

2. Olas1 kritik durumlara karsi uyariar olusturulmasi.

Sistem asagidaki kayitlar: tutan bir izleme ginlugu tutar:

e Kaydin benzersiz tanimlayicisy
e Olayin tarihi ve saati;
e Meydana gelen olayin adu

Gunliikteki tim kayitlar idari erisim de dahil olmak tizere degistirilmekten korunur.

Sistemin Isletim Modlar1
Sistem asagidaki modlarda igletilir:

e Standartmod: Gorevlerin tam olarak ve tiim islevlerin yiuritilmesini saglar;

¢ Servis modu: Sistemin bakimi, yeniden yapilandirilmasi ve teknik ve yazihim
araclarinin yeni bilesenlerle desteklenmesi i¢in gereklidir;

¢ Acil durum modu: Sistem arizasiyla ilgili.

Standart isletim modunda Sistem, giinde 24 saat, haftada 7 glin (24x7) islevlerin
kullanilabilirligini saglamalidir Sistemin 24 saat isletimi, kullanicilarin 24 saat ¢alismasini
gerektirmez ve personel gorev dagihimina uygun sekilde calismaya izin verir. Yogun
yukleme donemleri: Pazartesi-Cuma, Moskova saati ile 8:00-18:00.

Servis modunda Sistem asagidaki islerin gerceklestirilmesini saglar:

o Teknik bakim;
e Donanim ve yazilim kompleksinin modernizasyonu;
e Acil durumlarin giderilmesi.

Sistem, ahisilmadik bir durum ortaya ¢iktiginda ve standart islemin imkansiz olmasi
halinde acil duruma gecer. Bu moda gecis sistem yoneticisinin emri ile gerceklesir

Sistemin sunucu genel sistem ve 6zel yazilimi ile donanimda arizalar ve hatalar
olustugunda isletilmesi 6ngorilmemektedir; bu da Sistemin yapisal diigiimleri de dahil
olmak uizere.

Sistem, kullaniciile Tiirk¢e dilinde etkilesimli bilgi aligverisini destekler. Bu mesajlarin
yorumlanmasi a¢iklamasi ve alindifinda yapilmasi gereken olasi islemler;, belirtilen form
gorundiginde yapilmasi gerekenlerin agiklanmasi ile 6rtiisiir ve genellikle formda
goruntilenen metin i¢inde yer alir; standart olmayan durumlar da dahil olmak tizere
islemler.



Sistem girilen bilgilerin dogrulugunu kontrol eder ve 6nemsiz hata durumunda hatanin
niteligine iligkin bir mesaj verir. Kullanici tarafindan sonraki islemler hakkinda éneriler
icermeyen veya anlagilmayan metniiceren hata iletileri almasi durumunda, kullanici
sistem yoOneticisine bagvurmalidir Bu durumda sistem yoneticisi verilen iletinin kaynagini
belirlemek zorundadir. ileti, kullanicinin nasil diizeltilecegini bilmedigi bir kullanici hatasi
hakkinda bilgi iceriyorsa, ortaya ¢ikan soruya danismanlik almak i¢in teknik destek
hizmetine bagvurulmalidir. Mesaj Sistemin genel yaziimindan (IS, tarayic1) alinmigsa,
sistem yoOneticisinin bunu yiikli genel yazilimin belgelerine dayanarak analiz etmesi ve
tespit edilen ariza nedenine ve ariza kaldirma onerilerine uygun sekilde hareket etmesi
gerekir. Ileti Veritabani Yonetim Sisteminden alinmissa, ariza teshisi ve ¢éziim yollar
hakkinda karar Veritabani Yonetim Sistemi belgelerine dayal olarak alinir Veritabani ig
mantifinda bir hata ile ilgili acil durum durumunda, Sistem ayrica bu hata hakkinda bir
aciklama igceren bir mesaj verecektir. Sistem yoneticisinin bu mesaji analiz etmesi, bu
hataya neden olan modili bulmasi ve gerekirse teknik destek hizmetine bagvurarak
duzeltmesi gerekir.

Sistem yazilimi, tipik olarak sistem hilesenleri arasinda veri aligverisinde gecici haberlesme
kesmelerinden kaynaklanan acil durumlar hakkinda "yakalar". Bu durumda veri
alimamadif1 veya veritabanina erisilemedigi hakkinda bir mesaj verilir. Bu durumda sistem
yoneticisi, kullaniciy1 girilen verilerin dogrulugunu kontrol etmeye ve son iglemi
tekrarlamaya tesvik etmeli ve tekrarlanan basarisizlik durumunda Sistemden ¢ikmaya ve
tarayicidan ¢ikmaya ve Sistem yetkilendirmesinden baglamaya ¢ikmaya davet etmelidir.

Kullanici bilgisayarinda sistemin "asilmasi" durumunda, yani monitér ekraninda
goruntilenen bilgilerde beklenen degisikliklerin olmamasi durumunda, Sistemin ana
penceresinde "Cikis" digmesine basarak Sistemden ¢ikmaya calismali ve ardindan sistemi
yeniden baglatmaldir Buislemler istenen sonucu vermemisse, sistem ydneticisinin
kullanici bilgisayarini yeniden baslatmasi gerekir. "Asilma" uygulama sunucusunda
meydana gelmigse, uygulama sunucusunu yeniden baslatmak gerekir.

Kabul edilen kararin hakliligi konusunda siiphesi varsa, sistem yoneticisinin teknik destek
hizmetine bagvurmasi ve daha ileri eylemler hakkinda tavsiyeler almasi gerekir.

Personelin Sayisi ve Nitelikleri
Sistem teknik personelinin asagidaki kategorileri vardir:

e Yonetici: Sistem bakimi i¢in teknik isleri gerceklestirerek, kullanici erisim haklarinin
Sistem kaynaklarina dagitilmasini saglar;

e Kullanic: Sistem'in saglanan erisim haklarinin sinirlar icinde ¢calismasini saglayan
kisi.

Personel niteliklendirme gereksinimleri:

e Sistemin igletilmesi ve bakimina izin verilen personel, uygun egitim ve niteliklere
sahip olmalidir;

e Calisanlar Sistemin profesyonel standartlara uygun olarak islevselligini saglamak
icin gerekli bilgi ve becerilere sahip olmalhdirlar; bilgi sistemleri ve teknolojilerinin
uygulanmasinda uzman;

e Kullanici: MS Windows igletim sisteminde temel calisma becerilerine sahip
olmahdir;

e Yonetici: Bilgi sistemi yonetimi becerilerine sahip olmahdir.



Personel sayisi gereksinimleri belirlenmemistit.



